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1. Atostek ID ohjelmistokuvaus

Atostek Oy on vuonna 1999 perustettu suomalainen ohjelmistoalan yritys, joka toimii erityisesti
terveydenhuollon ja lddketieteen sovellusten, teollisuuden tuotekehityksen seka julkisen sektorin IT-
konsultoinnin parissa. Atostekin tuotteisiin kuuluu muun muassa Atostek ID -kortinlukijaohjelmisto ja
Atostek ERA -jarjestelma.

Atostek ID tarjotaan Digi- ja vaestotietoviraston (DVV) virallisena kortinlukijaohjelmistona vuodesta
2024 eteenpdin. Ohjelmisto on tarkoitettu kaytettdvaksi Digi- ja vaestOtietoviraston myodntdmien
varmennekorttien kanssa. Ohjelmistoa kayttden korteilla voidaan suorittaa esimerkiksi sahkoinen
tunnistautuminen ja sahkdinen allekirjoitus useiden eri rajapintojen ja moduulien kautta. Tdaman lisaksi
ohjelmisto tukee varmennekortin aktivointia, tunnuslukujen kasittelyd ja kortin tietojen tarkastelua.
Atostek ID -sovelluksen lisdksi ohjelmistoon kuluu Atostek ID Minidriver, Atostek ID TokenDriver,
Atostek ID PKCS#11-moduulit ja Atostek ID AD-rekisterdintipalvelu. Ndiden lisaksi Atostek ID tukee Digi-
ja vaestotietoviraston varakorttien mydntamista. Edelld kuvattujen toimintojen lisdksi Atostek ID tarjoaa
esimerkiksi yhteensopivuuden Atostekin ERA-jarjestelm&dan erasmartcard.ehoito.fi-rajapinnan kautta.
Atostek ID tunnettiin aiemmin nimelld ERA SmartCard.

Atostek ID -ohjelmiston asennuspaketit ja ohjedokumentit ovat ladattavissa seka Digi- ja
vaestotietoviraston sivuilta ettd Atostekin omalta ajurilataussivulta. Digi- ja vaestotietovirasto tiedottaa
yleisesti ohjelmiston paivityksista. Atostek tiedottaa omia sopimusasiakkaitaan paivityksista erikseen
sovitulla tavalla. Virhe- ja ongelmatilanteissa DVV:n kautta ohjelmiston kayttéoikeuden saaneet yksilot
ja organisaatiot ovat ensisijaisesti yhteydessa Digi- ja vaestotietoviraston tukeen (1st line support), joka
ohjaa tarvittaessa tukipyynnot Atostekille (2nd line support). Atostekin sopimusasiakkaat ovat virhe- ja
ongelmatilanteissa yhteydessa suoraan Atostekin tukeen sopimuksen mukaisella tavalla. DVV ja Atostek
tiedottavat tarvittaessa erityisista ongelmatilanteista ohjelmistoon liittyen.

Atostek ID -ohjelmistolle ja sen kayttoohjeille on suoritettu WCAG 2.1 ja 2.2 standardin mukainen
saavutettavuusarvio. Saavutettavuusseloste on luettavissa Digi- ja vdestotietoviraston sivuilla ajurien
latauksen yhteydessa. Ohjelmistolle suoritetaan tietoturva-auditointi tasaisin véliajoin Atostekin ja
DVV:n erikseen sopimalla tavalla. Auditointiseloste tulee saataville Digi- ja vdestotietoviraston sivuille
ajurien latauksen yhteyteen auditoinnin jalkeen. Atostek ID on myds osa vuosittaista ERA-jarjestelman
auditointia. Atostek ID -ohjelmiston kehitystd ohjaa my0Os Atostekin I1SO 9001 -sertifioitu
laatujarjestelma.

Atostek ID -kortinlukijaohjelmistokokonaisuuden toimintaa ei taata, jos tydasemalle on asennettu muita
vastaavia kortinlukijaohjelmistoja.

Ohjelmiston jatkokehitykseen ja lisdominaisuuksiin liittyen voi olla yhteydessa suoraan Atostekiin
(Atostekin sopimusasiakkaat) tai Digi- ja vdestotietovirastoon.
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2. Ennen kadyton aloittamista ja kaytdn aloittaminen

Tassa luvussa esitellaan Atostek ID -sovellus. Sen lisdksi kerrotaan vaatimukset sovelluksen kaytolle ja
ohjeistetaan, miten Atostek ID -sovellus asennetaan Linux-koneelle. Atostek ID -sovellus tukee kaikkia
yllapidettyja Linux-kayttojarjestelman Debian- ja Red Hat -distribuutioita.

2.1. Mika on Atostek ID?

Atostek ID on kortinlukijaohjelmisto, jota kaytetdan Digi- ja vaestotietoviraston myontamien
varmennekorttien kanssa. Naitd kortteja ovat sosiaali- ja terveydenhuollon ammatti-, henkilosto- ja
toimijakortit, organisaatiokortit, naihin liittyvat varakortit seka kansalaisvarmennekortit (henkilokortit).
Korteilla voidaan suorittaa sahkdinen tunnistautuminen seka sahkdinen allekirjoitus ohjelmiston kanssa
yhteensopivissa palveluissa ja sovelluksissa. Naiden lisaksi ohjelmisto tukee esimerkiksi varmennekortin
aktivointia, tunnuslukujen kasittelya ja kortin tietojen tarkastelua.

2.2. Mita tarvitsen kayttadkseni Atostek ID -ohjelmistoa?

Atostek ID toimii Linux-kayttdjarjestelman yllapidetyissa Debian- ja Red Hat -distribuutioissa. Mikali olet
epdvarma siitd, tukeeko Atostek ID kayttojarjestelmadsi versiota, tarkista viimeisin listaus tuetuista
versioista Digi ja vaestdviraston sivulta https://dvv.fi/kortinlukijaohjelmisto tai Atostekin omalta
ajurienlataussivulta https://downloads.ehoito.fi ennen asennusta.

Huom! Jos kdytdt Windows- tai macOS-kayttojarjestelmad, katso kyseiselle kayttdjarjestelmalle
tarkoitettu kdyttoohje tdman ohjeen sijaan.

Huom! Ohjelmistolle on tarjolla erilliset asennusohjeet, joissa asennuksen eri vaiheet kdydaan
yksityiskohtaisesti lapi.

Huom! Ohjelmistolle on tarjolla myo6s erillinen integraatio-ohje, joka on tarkoitettu erityisesti
jarjestelmakehittdjille ja organisaatioiden IT-tahoille.

Kayttadksesi varmennekorttia Atostek ID -ohjelmistolla, tarvitset ohjelman lisdksi kortinlukijan ja
kortinlukija-ajurin. Kortinlukijan ajuri l0ytyy yleensa jo valmiiksi kayttojarjestelmasta. Jos ajuria ei l0ydy
tai ajuri vaatii paivitysta, voit ladata tarvittavat asennuspaketit suoraan kortinlukijavalmistajan omilta
sivuilta. Atostek ID tukee PC/SC-maaritysten mukaisia kortinlukijoita.

Atostek ID tukee selainkdytdssa Microsoft Edge, Mozilla Firefox, Apple Safari ja Google Chrome
selaimista niitd versioita, joita selaintoimittajat silla hetkellda tukevat. Vanhempia versioita naista
selaimista ei testata systemaattisesti. Atostek ID tukee Outlook, Apple Mail ja Thunderbird
sahkopostisovelluksia salauksen ja allekirjoituksen osalta. Ohjelmisto tukee Adobe Acrobat ja PDF-
XChange ohjelmistoja PDF-dokumentin allekirjoituksen osalta. Atostek ID on saatavilla suomeksi,
ruotsiksi ja englanniksi.


https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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3. Ohjelmiston asennus

Atostek ID voidaan asentaa Linux-jarjestelmille komentoriviltd. Komentoriviasennuksessa voidaan
kdayttdd parametrien antamiseen erillistd parametritiedostoa esimerkiksi asennuksen kielen
valitsemiseen.

3.1. Ennen asennusta

Kytke kortinlukija valmiiksi tietokoneeseen ennen asennusta, mikali sinulla on ulkoinen kortinlukija
kaytossasi.  Kortinlukijan  kayttojarjestelmadtason ajuri  on yleensd valmiiksi asennettuna
kayttojarjestelmaan. Mikali kortinlukijan mukana tulee erillinen kortinlukija-ajuri, tulee se asentaa
ennen Atostek ID -ohjelmiston asentamista. Jos ajuria ei 16ydy tai ajuri vaatii paivitysta, voit ladata
tarvittavat asennuspaketit suoraan kortinlukijavalmistajan omilta sivuilta. Atostek ID tukee PC/SC-
maaritysten mukaisia kortinlukijoita.

Huom! Et tarvitse muita kortinlukijaohjelmistoja kadyttdadksesi Atostek ID -ohjelmistoa. Atostek ID -
ohjelmiston ei myodskdan taata toimivan yhtaaikaisesti muiden kortinlukijaohjelmistojen, kuten
esimerkiksi Digi- ja vaestotietoviraston aikaisemman kortinlukijaohjelmiston (Fujitsun mPollux DigiSign
Client), kanssa.

3.2. Asennus komentorivilta
Asentaaksesi Atostek ID -sovelluksen, toimi seuraavien ohjeiden mukaan.

1. Lataa Atostek ID:n asennuspaketti Digi- ja vdestotietoviraston sivulta
https://dvv.fi/kortinlukijaohjelmisto tai sivulta https://downloads.ehoito.fi. Saatavana on .deb-
paketti (esim. Debian, Ubuntu) ja .rpm-paketti (esim. Red Hat, Fedora).

2. Avaa komentorivi ja siirry kansioon, johon asennuspaketti on ladattu (esim. ~/Downloads).
3. Varmista, ettd paakayttdjan oikeudet ovat kdytettavissasi (su tai kdyttaja sudo-ryhmassa).
4. Asenna sovellus paakayttajan oikeuksilla kayttaen haluamaasi paketinhallintaohjelmaa, esimerkiksi:

a. Debian-pohjaisilla jarjestelmilla kannattaa kayttdaa apt-pakettienhallintaa, joka asentaa
myos sovelluksen riippuvuudet. Asennus onnistuu komennolla
sudo apt install ./atostekid_DEB_<versio>.deb missa <versio> korvataan sovelluksen
versiolla. Asennuksen voi suorittaa myds kdyttden dpkg-pakettienhallintaa, mutta silloin
riippuvuudet on asennettava erikseen. Sen avulla asennus tapahtuu komennolla
sudo dpkg -i atostekid_DEB_<versio>.deb ja se varoittaa kdyttdjaa puuttuvista
riippuvuuksista, mikali sellaisia on.

b. Red Hat -pohjaisilla jarjestelmilla kannattaa kayttda dnf-pakettienhallintaa, joka asentaa
myos sovelluksen riippuvuudet. Asennus onnistuu komennolla
sudo dnf install ./atostekid_RPM_<versio>.rom missa <versio> korvataan sovelluksen
versiolla. Asennuksen voi suorittaa myos kayttden rpm-pakettienhallintaa, mutta silloin
riippuvuudet on asennettava erikseen. Sen avulla asennus tapahtuu komennolla
sudo dnf -i atostekid RPM_<versio>.rpom ja se varoittaa kayttdjaa puuttuvista
riippuvuuksista, mikali sellaisia on.


https://dvv.fi/kortinlukijaohjelmisto
https://downloads.ehoito.fi/
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5. Normaalitilanteessa sovelluksen pitaisi nyt toimia kuten luvussa 3.3 kerrotaan.

Asennuksen onnistuttua asennuspaketti kdynnistaa ja sulkee sovelluksen kerran, jotta se saa luotua
SCS CA -varmenteen ja asetettua sen luotetuksi.

Komentoriviasennuksen yhteydessa voit antaa asennusparametreille arvoja. Asennusparametrien
tarkemman kuvauksen voit lukea esimerkin jdlkeen. Asennusparametrit madaritelladan tiedostoon
/tmp/AtostekIDConfig, josta asennusohjelma hakee ne automaattisesti. Jos tiedostoa ei ole tai joitakin
parametrejd ei ole annettu tiedostossa, annetaan niille asennuksen yhteydessa niiden oletusarvot.
Toistaiseksi Linux-jarjestelmilld tuetaan vain LANGUAGE-parametria. Ohjeita muiden asetusten
sadtdamiseen asennuksen jalkeen 16ytyy Atostek ID:n kayttéohjeesta.

Esimerkki asennusparametritiedostosta:

LANGUAGE=fi
<tyhjd rivi>

Asennusparametrit ja niiden arvot erotellaan toisistaan yhtasuuruusmerkillda. Jokainen
asennusparametri tulee omalle rivilleen. Huomaa, etta tiedoston lopussa taytyy olla yksi tyhja rivi!

3.2.1.  Asennusparametri LANGUAGE
LANGUAGE-parametrilla maaritetaan Atostek ID -sovelluksen kieli. Talla hetkella Atostek ID:n tukemat
kielet ovat englanti (“en”), suomi (”fi”) ja ruotsi (”sv”

3.3. Kayttdjakohtaisten selainasetusten maaritys

Atostek ID:n asennuspaketti ei tee muutoksia kayttajakohtaisiin selainasetuksiin automaattisesti, vaan
kunkin kayttdjan on tehtiva ne erikseen. Tata varten asentuu erillinen skripti /usr/bin/atostekid-setup-
user-browser.sh, jonka ajamalla kayttdja voi asettaa Atostek ID:n tarvitsemat selainasetukset omaan
ympaéristéonsa. Skripti luo Atostek ID:n SCS- ja erasmartcard.ehoito.fi-rajapintojen varmenteet ja
asettaa ne luotetuiksi kayttdjan verkkoselaimiin (Firefox, Chromium, Chrome).

3.4. Kaynnistaminen
Asennuksen jalkeen Atostek ID -sovelluksen voi kdynnistda ajamalla komennon atostekid komentorivilla.
Katso tarkemmat kdyttéohjeet erillisestd dokumentista.

Mikali kdynnistyksen kanssa ilmenee ongelmia, on suositeltavaa tarkastaa ensimmadisend luvusta3.5,
I6ytyyko omasta Linux-ymparistosta kaikki palvelut, joita Atostek ID hyédyntaa.

3.5. Lisatietoa riippuvuuksista

Atostek ID kdyttaa oletuksena ja nain ollen vaatii toimiakseen GNOME Applndicator -sovellusilmaisinta
ja kortinlukijoille PC/SC Smart Card Daemon -ohjelmistoa (pcscd). Mikali Atostek ID ei kdynnisty, tai
ohjelman kuvaketta ei tule ndkyville nykyisen ympariston sovellusilmaisimeen, asenna tarvittaessa
paketinhallintaohjelmalla padkayttdjaoikeuksilla vield seuraavat paketit:

e pcscd (Red Hat -pohjaisilla jarjestelmilld pcscd tulee pcsc-lite-paketin mukana)
e gnome-shell-extension-appindicator
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PCSCD:n systemd-palveluiden pcscd.service ja pcscd.socket on oltava paalla, jotta Atostek ID toimii
oikein. Palveluiden tilan voi tarkistaa komennoilla sudo systemctl status pcscd.service ja sudo systemct!
status pcscd.socket. Mikali palvelut eivat ole kdynnissa, ne saa aktivoitua komennoilla sudo systemct!
start pcscd.service ja sudo systemctl start pcscd.socket.

GNOME Applndicator -sovellusilmaisin vaatii asennuksen jdlkeen vield, ettd se otetaan kayttoon
Atostek ID:ta kayttavalle kayttajalle:

1. Laite pitdd kdynnistda uudelleen gnome-shell-extension-appindicator-paketin asennuksen
jalkeen.

2. Kayttdjan pitaa ottaa sovellusilmaisin kdytt6on omaan ymparistoonsa. Komentoriviltd tama
onnistuu seuraavasti:

o Listaa GNOME-laajennokset komennolla gnome-extensions list ja etsi komennon
tuottamalta listalta se, jonka nimesta loytyy sana “appindicator”. Esimerkiksi Ubuntulla
valitaan laajennos ubuntu-appindicators@ubuntu.com.

o Ota laajennos kayttoon komennolla gnome-extensions enable <laajennoksen nimi> eli
esimerkiksi Ubuntulla gnome-extensions enable ubuntu-appindicators@ubuntu.com.

Atostek ID:n asennuksessa Linux-jakelusi pakettienhallinnan pitaisi hoitaa riippuvuuksien asentaminen
automaattisesti, mutta mikali Atostek ID:n asennuksen tai kaynnistyksen kanssa kohtaa ongelmia,
kannattaa varmistaa, ettd ainakin seuraavat riippuvuudet on asennettu:

e NSS-varmenteiden hallintatydkalut:
o Debian: libnss3-tools (jonka asentaminen tuo yleensa myds paketit libnss3 ja libnspra)
o Red Hat: nss-tools
e (Qt 6 -kirjastot:
o Debian: libgt6core6, libgtéguib, libgtbnetworks, libqtéprintsupports6, libqtéwidgets6,
libgtéxml6
o Red Hat: gt6-qtbase-gui
e Useimmat kortinlukijat tarvitsevat CCID-ajurin. Se asentuu yleensd automaattisesti
pcscd-paketin mukana. Taman paketin asennus kannattaa varmistaa erityisesti silloin, jos on
ongelmia kortinlukjan kanssa.
o Debian: libccid
o Red Hat: ccid

Puuttuvat riippuvuudet voi asentaa jarjestelman pakettienhallintaohjelmalla, kuten apt (Debian) tai rom
(Red Hat). Esimerkiksi Ubuntulla libnss3-tools-paketin asennus tapahtuisi komennolla sudo apt install
libnss3-tools.

3.5.1.  Ohjelmiston poistaminen

Atostek ID:n poistaminen onnistuu kayttden vastaavaa pakettienhallintatytkalua kuin asentaessakin.
Tarkista tarkemmat ohjeet tarvittaessa pakettienhallintatydkalusi kayttdohjeista.

Atostek ID:n kayttdjakohtaisten asetus- ja lokitiedostojen poistaminen on kayttdjan vastuulla. Tiedostot
|6ytyvat hakemistosta ~/.local/shared/Atostek Oy/Atostek ID. Kayttdjakohtaiset asetukset ovat
tiedostossa AtosteklID.ini ja sovelluksen virheloki tiedostossa Error.log.


mailto:ubuntu-appindicators@ubuntu.com
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4. Atostek ID PKCS#11-moduuli

Atostek ID -sovelluksen paketin mukana asentuu Atostek ID:n oma PKCS#11-moduuli. Se tarjoaa rajapinnan,
jota voi kayttaa eri sovelluksista, mutta tama saattaa vaatia ylimaaraista asetusten saatamista. Lisaa tietoa
eri moduuleista ja niiden kdytosta 16ytyy Atostek ID integraatio-ohjeesta.

Debian-pohjaisilla jarjestelmilld PKCS#11-moduuli asentuu sijaintiin /usr/lib/Atostek-ID-PKCS11.s0 ja Red Hat
-pohjaisilla sijaintiin /usr/lib64/Atostek-ID-PKCS11.so.

4.1. Yhdistaminen p11-kitiin

Huom! Oletusarvoisesti RHEL 8 -jakelussa on kaikki esiasennetun Atostek ID PKCS#11-moduulin
kayttamiseen tarvittavat riippuvuudet.

Jarjestelman eri PKCS#11-moduuleja hallitsee pl1-kit. Seuraavat ohjeet saavat pl1-kitin havaitsemaan
mukana toimitetun moduulin.

1. Lisaa p11-kitin tarkistamaan sijaintiin viittaus moduuliin
sudo install --directory --mode=755 /etc/pkcs11/modules
Debian/Ubuntu: echo "module: /usr/lib/Atostek-ID-PKCS11.s0" | sudo tee
/etc/pkcs11/modules/atostek-id.module > /dev/null
RedHat: echo "module: /usr/lib64/Atostek-ID-PKCS11.s0" | sudo tee /etc/pkcs11/modules/atostek-
id.module > /dev/null
(Vaihtoehtoisesti hakemistoa ~/.config/pkcs11/modules voidaan kadyttda paikalliseen asennukseen.)
2. Varmista, etta p11-kit tunnistaa moduulin
pl1-kit list-modules
Tuloste voi sisaltaa tietoja muista moduuleista seka lokitusta, mutta sen pitdisi sisaltaa rivi
"module: atostek-id". Jos liitettyyn lukijaan on lisdksi asetettu tuettu kortti, pitdisi komennon
nayttaa tietoja kortilla olevista tokeneista.

4.2. PKCS#11-moduulin kayttédnotto selainpohjaista mTLS-todennusta

varten (suomi.fi tunnistautuminen)

Atostek ID PKCS#11-moduulin kdyttd mTLS-todennuksessa vaatii selainkohtaisten asetusten saatamista.
Kayttéonoton jalkeen tunnistautumista voi testata tuetuilla korteilla ja lukijoilla osoitteessa
https://dvv.fineid.fi/fi/authentication.

4.2.1. Firefox

Huom! RHEL 8 -jakelussa PKCS#11-moduuli toimii Firefox-selaimessa ilman manuaalista kdyttéénottoa.


https://dvv.fineid.fi/fi/authentication
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Huom! Ubuntu-jakeluissa Firefoxin oletusversio pakataan snap-jarjestelman avulla. Snap-versioilla on
yhteensopivuusongelmia PKCS#11-moduulien kanssa, koska ohjelmaa ajetaan tiukemmin eristetyssa
tilassa. Atostek ID PKCS#11-moduulin kayttéonotto on testattu Firefoxin versiolla, joka on asennettu
.deb-paketin kautta Mozillan ohjeiden mukaisesti: https://support.mozilla.org/en-US/kb/install-firefox-
linux#w _install-firefox-deb-package-for-debian-based-distributions. Version VOi tarkistaa
varmistamalla, ettd komennon sudo apt install firefox tuloste ei sisalla viittauksia snapiin. Suosittelemme
poistamaan ensin selaimen snap-version usean samanaikaisen version valttamiseksi ja noudattamaan
sitten Mozillan asennusohjetta.

Atostek ID PKCS#11-moduuli voidaan ottaa kayttoon Firefoxissa pll-kit-proxy-moduulin kautta
kayttajakohtaisesti. Proxy-moduuli voidaan ladata Firefoxin kayttoliittyman kautta seuraavasti:

1. Yhdista Atostek ID PKCS#11-moduuli p11-kitiin kohdan 4.1 mukaisesti

2. Siirry Firefoxin asetuksissa kohtaan "Tietosuoja ja turvallisuus" ja valitse "Turvallisuuslaitteet"
(ks. Kuva 1)

3. Valitse "Lataa", sy6ta moduulin nimi p11-kit-proxy ja moduulin tiedostonimi p11-kit-proxy.so ja
valitse "OK" (ks. Kuva 2)

4. Jos proxy-moduulin lataaminen onnistuu, sen pitdisi nakya vasemmalla olevassa
"Turvallisuusmoduulit ja -laitteet" -luettelossa (ks. Kuva 3). Jos tuetun kortin sisdltama lukija on
yhdistettyna, myos kortilla olevien tokenien pitdisi ndkya luettelossa ja niiden tietoja voidaan
tarkastella. Jos proxy-moduulin lataaminen epdonnistuu, varmista, ettd et kayta Firefoxin snap-
versiota.

B | 3 Asetukset x 4+ v - 8 x

« C @ Firefox}| about:preferences#privacy g @ H =

£63 Yieiset Verkkosivustojen mainosasetukset

@ Aloitussivu salli verkkosivustojen suorittaa yksityisyyden sailyttavien mainosten mittausta
Tama auttaa sivustoja ymmartamaan, kuinka heidan mainokset toimivat kerdamatts tietoja sinusta.
Lue lisdd

Q Haku

e] Tietosuoja ja turvallisuus

Turvallisuus
Q Synkronointi
Petolliselta sisallolta ja vaarallisilta ohjelmilta suojaus

S
Yoy Firefox Labs Esté vaarallinen ja petollinen sisalto Lue lisda
m Lisid Mozillalta Estd vaaralliset lataukset

Varoita ei-halutuista ja epatavallisista ohjelmista

Varmenteet

vahvista varmenteiden kelpoisuus OCSP-vastaajapalvelimilta N&ytd varmenteet...
#Y Laajennukset jateemat
@ Firefox-tuki Vain HTTPS -tila

sallii vain suojatut yhteydet verkkosivustoille. Firefox kysyy, ennen kuin muodostaa
suojaamattoman yhteyden.

Kuva 1: Turvallisuuslaitteet Firefoxin asetuksissa


https://support.mozilla.org/en-US/kb/install-firefox-linux#w_install-firefox-deb-package-for-debian-based-distributions
https://support.mozilla.org/en-US/kb/install-firefox-linux#w_install-firefox-deb-package-for-debian-based-distributions
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@ | @ Asetukset x 4+ v - & x
«

- C @ Firefox about:preferences#privacy b @ @ O =

Turvalaitteiden hallinta

Turvalli ilit ja -lai... i | Arvo

Kirjaudu sisaén
v NSS Internal PKCS #11 Mo...

. . 4 . Kirjaudu ulos
Yleiset salakirjoituspalve Lataa PKCS#11-laiteajuri

Ohjelmistoturvalaite Vaihda salasanaa

Kirjoita tiedot lisattavalle moduulille.

 Sisadnrakennettu juurimod... Moduulin nimi l p11-Kit-proxy Lataa
NsS Builtin Objects

Moduulin tiedostonimi [ p11-kit-proxy.so| I

Poista

Peruuta Ota FIPS kayttoon

Kuva 2: PKCS#11-modulin lataaminen

3 | %3 Asetukset x | + ~ B 6 €
«

> C @ Firefox aboutpreferencestprivacy w ® @ & =

Turvalaitteiden hallinta

Turvallisuusmoduulit ja-lai... Yksityiskohdat | Arvo Kirjaudu sisdsn

+ NSS Internal PKCS #11 Mo... Tila Ei kirjauduttu
X . . Kirjaudu ulos
Yleiset salakirjoituspalve. Kuvaus Identive CLOUD 2700 R Smart Card Rea. ..
Ohjelmistoturvalaite valmistaja Identiv Vaihda salasanaa

+ Sisadnrakennettu juurimod. .. HW-versio 2.2
Lataa

NSS Builtin Objects FwW-versio 0.0

« p11-kit-proxy Lomakkeen nimi HENKILOKORTTI (PIN1) =

Identive CLOUD 2700R ... | Valmistaja VRK-FINEID (Gemalto) Ota FIPS kéyttéan

Identive CLOUD 2700R ... Sarjanumero 902221039

HW-versio 0.0

FW-versio 1.0

Kuva 3: Firefoxin turvalaitteiden hallinta -ndkymd

Vaihtoehtoisesti p11-kit-proxy-moduuli voidaan ladata ilman graafista kayttoliittymaa lisaamalla rivit
name=p11-kit-proxy ja library=p11-kit-proxy.so tiedoston ~/.mozilla/firefox/*.default-
release/pkcs11.txt loppuun tyhjan rivin jalkeen.
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4.2.2. Chrome (ja muut NSS-yhteensopivat selaimet)

Google Chrome ja jotkut muut selaimet kayttavat jaettua Network Security Services (NSS) -tietokantaa
PKCS#11-moduulien kayttamiseen. Atostek ID PKCS#11-moduulin kdyttaminen naiden selainten kanssa
edellyttaa sen rekisterdintia kayttajan NSS-tietokantaan.

Rekisterdinti tapahtuu seuraavalla komennolla (tietokantapolku voi vaihdella selaimen mukaan):

Debian/Ubuntu: modutil -add "Atostek ID" -libfile /usr/lib/Atostek-ID-PKCS11.so -dbdir
sql:SHOME/.pki/nssdb -mechanisms FRIENDLY

RedHat: modutil -add "Atostek ID" -libfile /usr/lib64/Atostek-ID-PKCS11.so -dbdir
sql:SHOME/.pki/nssdb -mechanisms FRIENDLY
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